
 

 

 

 

 

 

 

Concetti e azioni base del GDPR spiegati chiaramente,  

per comprendere ed implementare più facilmente le nuove leggi  

nella tua azienda / organizzazione. 
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CHE COS’È IL GDPR 

Il regolamento generale dell’Unione europea sulla protezione dei dati personali (General Data 

Protection Regulation, GDPR) è un regolamento che è stato emesso il 27 aprile 2016 dal 

Parlamento europeo con entrata in vigore il 25 maggio 2018. 

Nella maggior parte dei casi, il Parlamento europeo adotta direttive che vengono poi 

introdotte dai membri dell’UE nelle loro legislazioni. Il GDPR, invece, è un regolamento; il che 

vuol dire che è valido direttamente e ugualmente in tutti i paesi membri. 

RIFERIMENTI UFFICIALI 

I riferimenti ufficiali per il GDPR in Italia sono il testo completo del regolamento GDPR e il sito 

del Garante per la protezione dei dati personali, che presenta continui aggiornamenti. 

MOLTE NOVITÀ 

Rispetto alla legislazione italiana ed europea già esistente, il nuovo regolamento apporta 

molte novità; ci sono azioni obbligatorie che possono risultare molto complesse. Lo spirito con 

cui è stato creato il GDPR è però quello di uniformare prassi diverse nei paesi europei, con 

l’obiettivo principale di semplificare la vita ai cittadini, fornendo loro maggiori garanzie. 

Questo significa che chi opera professionalmente nel settore dovrà inevitabilmente adeguare 

le proprie attività, anche se all’inizio le operazioni potranno sembrare più complicate. 

PARTE 1 , PARTE 2 e 3 

Questo ebook è stato realizzato unendo e semplificando diverse documentazioni. È necessario 

leggere prima la parte 1 che illustra i concetti base, e solo successivamente le parti 2 e 3 che 

consigliano una serie di azioni da svolgere nelle situazioni più diffuse. 

QUESTO EBOOK NON È SUFFICIENTE 

Per informazioni più dettagliate e per svolgere operativamente le tue attività di adeguamento 

GDPR questo ebook non è sufficiente. Rivolgiti a studi legali specializzati per la privacy, oppure 

leggi il GDPR completo nella versione italiana. 

RIVOLGITI AD UNO STUDIO LEGALE SPECIALIZZATO 

Chi ha redatto questo ebook non si assume alcuna responsabilità in merito all’accuratezza o 

alla regolarità delle informazioni qui fornite. Il lettore intenda il contenuto di questo ebook 

come una breve introduzione orientativa, che necessita di un esperto legale per la effettiva 

implementazione del GDPR. Ogni azione del lettore è svolta a propria responsabilità. 

https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:32016R0679&from=IT
http://www.garanteprivacy.it/regolamentoue
http://www.garanteprivacy.it/regolamentoue
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:32016R0679&from=IT
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Prima di proseguire: 

ADERIRE AL REGOLAMENTO GDPR NON PREVEDE 

SEMPLICEMENTE LA RISCRITTURA DELLA PAGINA 

PRIVACY O IL CAMBIAMENTO DI UNA FUNZIONE 

DEL SITO. 

 

L’ADEGUAMENTO GDPR PREVEDE DIVERSI 

CAMBIAMENTI STRUTTURALI, DI RUOLO E DI 

PROCESSO CHE VANNO AVVIATI NELLA TUA 

AZIENDA, ANCHE ESTERNAMENTE AL SITO O ALLE 

ATTIVITÀ DIGITALI. 

 

L’ADEGUAMENTO GDPR È QUINDI UNA ATTIVITÀ 

CHE RICHIEDE TEMPO, PREPARAZIONE, E HA 

IMPATTI SU MOLTI SETTORI DELL’AZIENDA. NON È 

DELEGABILE DAL TITOLARE AD ALTRI, E NON SI 

RISOLVE SOLO CON PICCOLE MODIFICHE AL SITO O 

RISCRIVENDO LA PAGINA DELLA PRIVACY. 
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PARTE 1 – LE BASI 
 

1. Concetti fondamentali del GDPR 

2. A chi si applica il GDPR 

3. A quali dati si applica il GDPR 

4. Gli obblighi del titolare 

5. Violazioni e sanzioni 

6. Quando entra in vigore il GDPR 
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1. CONCETTI FONDAMENTALI DEL GDPR 

DATO PERSONALE 

Il GDPR si concentra in gran parte sul trattamento dei dati personali. Il dato personale è 

qualsiasi informazione riguardante una persona fisica identificata o identificabile (detto anche 

«interessato»). Si considera identificabile la persona fisica che può essere identificata, 

direttamente o indirettamente, con particolare riferimento a un identificativo come il nome, 

un numero di identificazione, dati relativi all’ubicazione, un identificativo online o a uno o più 

elementi caratteristici della sua identità fisica, fisiologica, genetica, psichica, economica, 

culturale o sociale. 

PERSONA FISICA E PERSONA GIURIDICA 

Il regolamento GDPR indica esplicitamente che le proprie regole vanno applicate alle persone 

fisiche. Ciò significa che vi sono differenti regolamentazioni tra persone fisiche e persone 

giuridiche. In particolare, soprattutto nel contesto del digital / e-mail marketing ci si trova 

spesso a gestire entrambe queste figure. Per esempio, parlando molto concretamente di 

email, ecco una semplice regola per capire quando si ha a che fare con una persona fisica o 

una persona giuridica: 

a) cognome@gmail.com – identifica una persona fisica 

b) cognome@nome-azienda.it – identifica una persona fisica, anche se l’indirizzo è 

aziendale 

c) info@nome-azienda.it – identifica una persona giuridica 

Tuttavia, in quest’ultimo caso, se chi ci fornisce i dati fornisce anche nome e cognome, allora il 

dato di cui disponiamo diventa riferito ad una persona fisica, anche se disponiamo della sola 

email generica. Disporre del nome e cognome rende identificabile la persona. 

Nel trattamento dei dati bisognerà perciò prima distinguere gli indirizzi email generici (info@, 

vendita@,…) dagli indirizzi di persone fisiche. Il GDPR, infatti, non si applica agli indirizzi 

generici. 

TRATTAMENTO  

Si indica con TRATTAMENTO qualsiasi operazione o insieme di operazioni, con o senza l’ausilio 

di processi automatizzati, applicate a dati personali o insiemi di dati personali. Esempi di 

trattamento sono la raccolta, la registrazione, l’organizzazione, la strutturazione, la 

conservazione, l’adattamento o la modifica, l’estrazione, la consultazione, l’uso, la 
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comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a 

disposizione, il raffronto o l’interconnessione, la limitazione, la cancellazione o la distruzione. 

Nel contesto del digital/email marketing, in particolare, bisogna distinguere tra: 

a) Raccolta e utilizzo di indirizzi email per l’invio di messaggi email. 

b) Raccolta di informazioni aggiuntive sul destinatario per scopi di profilazione, sia 

automatica che manuale. Queste informazioni includono p.es. il sesso, l’età, etc., ma 

anche la data e l’ora di lettura dei messaggi email, click a link, geolocalizzazione, etc. 

TITOLARE DEL TRATTAMENTO 

Il TITOLARE DEL TRATTMENTO corrisponde alla persona fisica o giuridica, all’autorità pubblica, 

al servizio o ad altro organismo che, singolarmente o insieme ad altri, determina le finalità e i 

mezzi del trattamento di dati personali. Quando le finalità e i mezzi di tale trattamento sono 

determinati dal diritto dell’Unione Europea o degli Stati membri, il titolare del trattamento o i 

criteri specifici applicabili alla sua designazione possono essere stabiliti dalle regole del diritto 

dell’Unione Europea o degli Stati membri. 

Nel contesto del digital/email marketing, il titolare del trattamento è il titolare dell’azienda 

che ottiene i consensi per il trattamento dei dati personali. Il titolare del trattamento è quello 

che raccoglie gli indirizzi e-mail, li ha archiviati, ed a loro invia i messaggi e-mail. Il titolare è 

quindi il mittente; con ogni probabilità sei tu, che stai leggendo. 

RESPONSABILE DEL TRATTAMENTO 

Il RESPONSABILE DEL TRATTAMENTO è la persona fisica o giuridica, l’autorità pubblica, il 

servizio, o altro organismo che tratta dati personali per conto del titolare del trattamento.  

Nel contesto del digital/email marketing corrisponde spesso a chi offre servizi di una 

piattaforma di email marketing.  

Il responsabile del trattamento tratta i dati rispettando le istruzioni del titolare. 

RICEVENTE 

Il RICEVENTE è la persona fisica o giuridica, l’autorità pubblica, il servizio o un altro organismo 

che può ricevere comunicazione di dati personali, che si tratti o meno di terzi. Il ricevente è 

quindi per esempio il tuo socio d’affari con il quale condividi i dati personali. 

Si considerano riceventi anche le autorità pubbliche, che possono ricevere comunicazione di 

dati personali nell’ambito di una specifica indagine, conformemente al diritto dell’Unione o 

degli Stati. 



7 
 

PROFILAZIONE 

La PROFILAZIONE corrisponde ai trattamenti automatizzati di dati personali consistenti 

nell’utilizzo di questi ultimi allo scopo di valutare determinati aspetti personali relativi a una 

persona fisica; in particolare, diventa profilazione svolgere attività di analisi o previsione di 

aspetti riguardanti il rendimento professionale, la situazione economica, la salute, le 

preferenze personali, gli interessi, l’affidabilità, il comportamento, l’ubicazione o gli 

spostamenti una persona fisica. 

Un aspetto ancora da chiarire è se considerare profilazione, oppure semplice trattamento, la 

selezione di utenti a cui inviare e-mail, in base unicamente p.es. alla geolocalizzazione su CAP, 

città, regione, professione, etc. Applicare manualmente filtri sui destinatari di una 

comunicazione potrebbe essere considerato come Trattamento automatizzato di dati 

personali, e non Profilazione, e perciò non richiederebbe un ulteriore consenso. Ma questa è 

una interpretazione che richiede ancora chiarimenti definitivi. 

ESEMPI CONCRETI 

Di seguito ecco illustrate alcune tra le situazioni più frequenti previste dal GDPR. Le situazioni 

sono state create soprattutto riferendosi al contesto del digital/email marketing. 

Esempio A: semplice sito Web 

 

• Una persona, visitando il sito web di un’azienda, si iscrive alla newsletter inserendo il 

proprio indirizzo email e dando il consenso per la ricezione delle newsletter. In questo 

modo la persona diventa un Destinatario. 

• Il proprietario del sito web che ottiene dati e consenso diventa Titolare del trattamento 

dei dati personali del Destinatario. 

• Il proprietario del sito web ha un sistema che passa automaticamente i dati del 

Destinatario all’azienda che offre la piattaforma per l’e-mail marketing con la quale ha già 

un contratto di trattamento dei dati. L’azienda diventa il Responsabile del trattamento. 
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Questo processo è spesso automatizzato: la normalissima form di iscrizione sulla pagina del 

sito del Titolare è spesso direttamente collegata alla piattaforma per l’email marketing. 

 

Esempio B: Agenzia web che gestisce un sito 

 

• Una persona, visitando il sito web di una azienda, si iscrive alla newsletter inserendo il 

proprio indirizzo email e dando il consenso per la ricezione delle newsletter. In questo 

modo questa persona diventa un Destinatario. 

• Il proprietario del sito web che ottiene i dati e consenso diventa Titolare del trattamento 

dei dati personali del Destinatario. 

• Il proprietario del sito web affida i dati del Destinatario a una Agenzia di digital marketing. 

L’Agenzia di digital marketing diventa pertanto il Responsabile del trattamento. Tra il 

Titolare e il Responsabile deve essere stabilito un contratto per il trattamento dei dati 

personali. 

• L’Agenzia di digital marketing collabora con un’azienda terza che offre la piattaforma per 

l’email marketing con la quale ha già un contratto di trattamento dei dati. Anche questa 

azienda terza diventa Responsabile del trattamento. 
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In questo caso, il Titolare del trattamento deve fornire all’Agenzia di digital marketing le 

istruzioni per il trattamento dei dati personali; l’Agenzia deve poi trasferire correttamente le 

istruzioni sulla piattaforma di email marketing. 

Esempio C: Condivisione dei dati personali 

 

• Una persona visita il sito web di una azienda; si iscrive alla newsletter con una certa 

tematica, inserisce il proprio indirizzo email, dando il consenso per la ricezione delle 

newsletter con una certa tematica, e accetta che i propri dati vengano inoltrati al 

Ricevente. In questo modo la persona diventa un Destinatario. 

• L’azienda riceve dati e consenso, e diventa Titolare del trattamento dei dati personali del 

Destinatario. 

• L’azienda affida i dati personali ad una Agenzia di digital marketing, che diventa Ricevente. 

Tra il Titolare ed il Ricevente deve essere stabilito un contratto per il trattamento dei dati 

personali. 

• L’Agenzia di digital marketing collabora con un’azienda terza che offre la piattaforma per 

l’e-mail marketing con la quale deve avere un contratto di trattamento dei dati. Questa 

azienda terza diventa Responsabile del trattamento.  
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2. A CHI SI APPLICA IL GDPR? 

Il regolamento GDPR si applica a tutte le organizzazioni che gestiscono, custodiscono, 

trattano, trasmettono o operano in altro modo con i dati personali di persone fisiche, cioè 

cittadini, dei paesi dell’Unione Europea. 

SI APPLICA IN TUTTO IL MONDO 

La precedente definizione sottolinea che non è rilevante che la sede dell’organizzazione che 

tratta i dati sia in Europa o meno, perché il GDPR si applica anche alle aziende statunitensi e di 

qualsiasi altro paese al mondo, qualora l’azienda tratti i dati di cittadini europei. 

SI APPLICA ALLE AZIENDE E AGLI ENTI 

Il termine “organizzazione” in questo contesto indica un’azienda, un istituto o un’istituzione 

nazionale, così come un’associazione, un sindacato, partito politico e altre forme di 

organizzazioni. 

NON SI APPLICA ALLE PERSONE FISICHE 

Il GDPR non si applica se chi gestisce e tratta i dati è una persona fisica e non 

un’azienda/organizzazione. 

SI APPLICA AGLI ESECUTORI CONTRATTUALI 

Il GDPR si applica anche a tutti gli esecutori contrattuali (Responsabili del trattamento), 

indipendentemente da dove si trovino, nell’UE o altrove. Tuttavia, la responsabilità che gli 

esecutori contrattuali agiscano conformemente al GDPR è anche del titolare. Non è possibile, 

infatti, trasferire le responsabilità del titolare o del responsabile sui partner contrattuali. Di 

conseguenza, è molto importante verificare che tutti i partner siano conformi al GDPR e 

stipulare con essi un contratto. 

A questo proposito, è necessario porre molta attenzione ai servizi informatici in cloud, incluse 

p.es. le piattaforme di email marketing, e ai fornitori di digital marketing non europei, in 

particolare statunitensi. Molti di questi servizi svolgono le proprie attività mirando al minimo 

sforzo, e quindi va verificato con molta attenzione se dichiarano di agire in conformità con 

GDPR. 

In sintesi, utilizzare i servizi di responsabili di trattamento di dati al di fuori dell’UE comporta 

affrontare un rischio più elevato di discordanze, di mancata conformità e, di conseguenza, 

comporta il rischio di possibili sanzioni.  
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3. A QUALI DATI SI APPLICA IL GDPR? 

Il GDPR si applica a tutti i dati personali di cittadini dell’UE, trattati dalla tua organizzazione. 

Questo include anche i dati dei tuoi clienti o acquirenti, dei tuoi partner, fornitori, e dei tuoi 

dipendenti. 

VALUTARE TUTTI I PROCESSI DELLA TUA AZIENDA 

Come è evidente, ciò significa che dovrai valutare con attenzione tutti i processi della tua 

organizzazione in cui vengono usati dei dati, e non solamente occuparsi della paginetta di 

privacy del sito web. Rispetto al passato, è necessario quindi cambiare la mentalità riguardo il 

trattamento dei dati personali, e iniziare a valutare le tue attività da una prospettiva più 

ampia. 

“DATI PERSONALI” E “DATI DI CARATTERE PUBBLICO” 

Nell’approccio all’applicazione del GDPR è fondamentale distinguere tra i dati personali e i 

dati di carattere pubblico. Sostanzialmente, il GDPR richiede che per trattare i dati personali 

hai necessità di ottenere un consenso esplicito, mentre per trattare i dati di carattere pubblico 

no. 

Chiariamo subito un equivoco frequente. I dati liberamente accessibili su internet o sui social 

media non sono da considerarsi automaticamente dati di carattere pubblico. Se per esempio 

una persona fisica comunica pubblicamente il proprio indirizzo email (p.es. su Facebook o su 

un sito), ciò non dà il diritto ad altri di copiarlo e salvarlo nel proprio database, né tantomeno 

di inviare un messaggio email a tale indirizzo email. In casi come questi è sempre e comunque 

necessario avere il consenso esplicito per trattare i dati, anche se questi sono accessibili 

pubblicamente su Web, Facebook, Linkedin o qualche altro social media. 

Vale lo stesso discorso per l’indirizzo email professionale, che non è un dato pubblico, 

nonostante sia pubblicato sul sito web. Indirizzi email come p.es. 

nome.cognome@nomeazienda.it vanno considerati dati personali, che non possono essere 

trattati senza un permesso esplicito. 

Sono invece da considerarsi dati di carattere pubblico gli indirizzi email generici come p.es. 

info@nomeazienda.it . Indirizzi email di questo tipo (info@ , vendite@ , export@ , etc. ovvero 

indirizzi che non connotano chiaramente una persona) non rientrano sotto la giurisdizione del 

GDPR. Per il trattamento di questi dati non hai bisogno di alcun consenso esplicito. Tuttavia, 

se invii messaggi email a questi indirizzi, devi sempre dare e rispettare la possibilità di 

annullare l’iscrizione. 
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DATI AGGREGATI 

Un ulteriore esempio di raccolta legittima di dati non sottoposti a GDPR è la raccolta di dati 

aggregati. Questa tipologia di dati non connota nessuna persona fisica in particolare; di 

conseguenza, secondo il GDPR, è consentito raccoglierli e trattarli senza autorizzazione 

esplicita. 

A questo riguardo è necessario porre molta attenzione; per utilizzare dati aggregati senza 

autorizzazione, è necessario garantire effettivamente che i dati siano anonimizzati in modo 

che non sia più possibile individuare/connotare l’identità degli individui a cui si riferiscono, né 

disaggregare le informazioni. 

Un esempio di mancata anonimizzazione di dati aggregati è il seguente. Se rinunciate a raccogliere 

nome e cognome di una persona, ma raccogliete dati sulla via, il numero civico e la città, in prima 

istanza può sembrare di avere anonimizzato i dati (perché allo stesso indirizzo possono vivere più 

persone). Tuttavia, nel caso del tutto plausibile in cui ad un indirizzo viva una singola persona, il 

dato raccolto diventa personale, poiché la persona può essere identificata/connotata da quei dati. 

Il GDPR prevede esplicitamente casi di questo tipo, indicandoli come dati personali e non 

aggregati. 

DATI OBBLIGATORI E NON OBBLIGATORI 

È necessario evidenziare la differenza tra i dati obbligatori e dati non obbligatori. Il GDPR 

stabilisce che l’obbligatorietà di un dato è data dalla necessità obiettiva di disporre di un dato 

personale per svolgere la funzione richiesta. In particolare, l’obbligatorietà di un dato non è a 

discrezione del titolare, né in base al suo desiderio di raccogliere dati aggiuntivi sulla persona, 

ma dev’essere esclusivamente funzionale allo scopo. 

Il GDPR precisa infatti che è consentito raccogliere solo dati che sono “appropriati, rilevanti e 

necessari per eseguire il servizio ordinato”. Di conseguenza, il GDPR chiede ai titolari di 

raccogliere sempre il minor numero di dati necessari per ogni scopo. 

In pratica, per iscriversi ad una newsletter dovrebbe essere obbligatorio solo comunicare 

l’indirizzo di email, e non dovrebbe essere obbligatorio comunicare nome, cognome, 

professione, indirizzo, data di nascita, etc. 

Come vedremo in seguito, oltre alla email è comunque possibile chiedere ulteriori 

informazioni per una semplice iscrizione ad una newsletter; è però necessario in questo caso 

prevedere un consenso apposito aggiuntivo, e una spiegazione aggiuntiva di come verranno 

utilizzati quei dati. 
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ISCRIZIONE A SERVIZI E SEQUENZE DI CLICK 

Il principio del “minor numero di dati necessari” per fornire un servizio ha diverse implicazioni 

per chi applica sistemi più sofisticati di iscrizione. Vediamo come. 

Può darsi che durante l’iscrizione ad una newsletter, o a un servizio, vengano raccolti e 

associati alla persona i dati sulla sequenza di click da lui effettuata; questi dati sono 

interessanti per il titolare, perché indicano come la persona è arrivata a iscriversi e quali 

pagine ha visitato, fornendo informazioni utili sulle preferenze della persona.  

Tuttavia, se i dati sui click effettuati non sono necessari per fornire il servizio (p.es. un 

semplice servizio di newsletter), i dati dei click sono da considerarsi come non obbligatori, 

nonché dati personali, in quanto associati all’indirizzo e-mail che lo identifica. 

Di conseguenza, in situazioni come quella indicata, al momento dell’iscrizione la persona deve  

1. Essere informata della raccolta dei dati aggiuntivi di click che lo riguardano  

2. Dare l’assenso esplicito all’uso dei dati aggiuntivi di click che lo riguardano 

3. Essere in grado di non dare assenso per l’uso dei dati di click, ma dare l’assenso per 

l’iscrizione con solo la e-mail. 

La conseguenza per il titolare è di rivedere le proprie logiche di iscrizione, di aggregazione dei 

dati, e le successive azioni di profilazione, prevedendo che gli utenti possano sempre 

iscriversi, ma eventualmente senza fornire assenso per la profilazione. 

È invece sempre possibile raccogliere i dati di click in forma anonima, e valutarli in forma 

aggregata. 

DATI RACCOLTI PRIMA DEL GDPR 

Il GDPR stabilisce che il regolamento si applica anche ai dati raccolti prima dell’introduzione 

del GDPR.  

In pratica, questo significa che devi controllare quali sono i consensi di cui disponi per i tuoi 

dati esistenti, e se sono già in conformità al GDPR. Se i consensi di cui disponi sono già in 

conformità al GDPR, non hai bisogno di raccogliere ulteriori consensi. 

Se invece non disponi dei consensi necessari, sei obbligato a raccogliere nuovamente i 

consensi, nonché ovviamente a trattare solo dati per i quali disponi dei consensi, evitando di 

trattare dati per i quali non disponi dei consensi.  

Di conseguenza, per trattare vecchi dati privi di consenso adeguato, è obbligatorio 

ricontattare i destinatari privi di consenso adeguato, e chiedere loro di darti il consenso per il 

trattamento dei dati per tutti/alcuni degli scopi per i quali vengono trattati questi dati. 
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STOP A “SCARICA EBOOK MA SOLO SE TI ISCRIVI ALLA NEWSLETTER” 

Il GDPR esclude esplicitamente la prassi cosiddetta del “condizionamento dei servizi”, ovvero 

di fornire un servizio solo ed esclusivamente con l’iscrizione ad un altro servizio. Tipicamente, 

questo corrisponde alla pratica di invitare l’utente a scaricare un e-book, ma solo se ti iscrivi 

anche alla newsletter; oppure includere automaticamente (senza citarla) l’inclusione in un 

database di newsletter o comunicazioni varie a chi scarica un e-book. 

In questi casi, il GDPR impone che l’iscrizione a newsletter e comunicazioni commerciali sia 

proposta all’utente come opzione indipendente (ovvero essere indicata con una casella 

separata di spunta, non obbligatoria) dal download dell’e-book, non deve essere una 

iscrizione implicita, e la casella di spunta non deve essere già pre-selezionata.  
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4. GLI OBBLIGHI DEL TITOLARE 

Il GDPR richiede al titolare di garantire ai destinatari quei diritti che finora erano garantiti solo 

parzialmente, o non erano garantiti per nulla. I diritti devono essere altresì garantiti in 

maniera semplice, trasparente e sicura, e sono i seguenti: 

1. Il titolare deve definire la base giuridica sulla quale gli è consentito il trattamento dei 

dati personali. Detto in maniera semplificata, devi spiegare perché hai bisogno quei 

dati. Degli esempi di basi giuridiche per consentire il trattamento sono i consensi, 

interessi legittimi, base legale, obblighi contrattuali, etc. Fornire dei servizi ai clienti è 

sicuramente una base giuridica di questo tipo, ma bisogna fare attenzione a raccogliere 

la quantità minima di dati personali necessaria. 

Per il digital/email marketing, la base giuridica può essere fornita dal consenso 

esplicito del destinatario. Ovvero, il motivo per cui raccolgo i dati è perché tu hai deciso 

di darmelo. Se l’utente sta acquistando da un e-commerce, il motivo per cui raccolgo i 

dati è perché stiamo completando un contratto di acquisto, e perché dopo devo 

spedire il prodotto a casa tua. 

 

2. Il titolare deve garantire un consenso volontario e trasparente del destinatario sul 

trattamento dei dati. In particolare, se ti occupi p.es. del trattamento dei dati personali 

di bambini, dovrai chiedere il consenso ai loro genitori. Per il digital/email marketing, 

una decisione trasparente e volontaria significa che devi includere all’inizio del modulo 

di iscrizione una casella vuota, non pre-compilata, per il consenso allo scopo del 

trattamento. 

 

3. Il titolare deve garantire al destinatario il diritto di informazione. Questo significa che:  

• I dati personali si ottengono direttamente dal destinatario, convalidati da un 

consenso esplicito; oppure esiste un consenso esplicito, ottenuto da uno dei 

partner, che ha raccolto questi dati direttamente e che permette al titolare di 

utilizzarli. P.es. non è ovviamente possibile “passare” dati personali di destinatari 

tra soggetti diversi, senza che siano informati i destinatari stessi. 

• Le informazioni su quali dati si raccolgono, perché si raccolgono e quanto tempo 

verranno custoditi devono essere chiare, concise, trasparenti, comprensibili, 

facilmente accessibili e gratuite. Va sottolineato che le informazioni sui dati raccolti 

non va definita nelle condizioni generali di contratto in un linguaggio complesso (il 

cosiddetto “legalese”) o difficile da capire, né occultato in altro modo. Il modo 

giusto è presentarlo in maniera chiara ed esplicita nel momento in cui il destinatario 

comunica i propri dati personali al titolare. 
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4. Il titolare deve garantire al destinatario il diritto di accesso ai propri dati personali. 

Questo significa che deve esserci un modo semplice e sicuro per il destinatario di 

informarsi sui dati che sono stati raccolti e quelli che si stanno ancora raccogliendo. 

 

5. Il titolare deve garantire al destinatario il diritto di rettifica dei propri dati personali. 

Questo significa che deve esserci una procedura semplice e sicura, sulla cui base il 

destinatario può modificare i propri dati personali, a sua libera scelta.  

 

6. Il titolare deve garantire al destinatario il diritto di cancellare i propri dati personali. 

Questo significa che deve esserci un processo semplice e sicuro con il quale il 

destinatario può richiedere la cancellazione di tutti i propri dati personali. Va 

sottolineato che il GDPR non ha precedenza “assoluta” rispetto ad altre leggi, pertanto 

il titolare può anche respingere questo tipo di richiesta o soddisfarla solo parzialmente, 

se ha altre basi giuridiche per custodire tali informazioni anziché cancellarle. A tale 

proposito, un esempio di ragionevole rifiuto di cancellazione dei dati personali fa 

riferimento ai dati degli acquirenti in un e-commerce: l’azienda che vende online è 

tenuta per legge a conservare i dati delle iscrizioni e degli acquirenti anche per diversi 

anni dopo l’acquisto; di conseguenza, in questo caso si potrà soddisfare solo 

parzialmente l’eventuale richiesta di cancellazione dati personali.  

 

7. Il titolare deve garantire al destinatario il diritto di trasferire i propri dati personali. 

Questo significa che deve esserci un processo semplice e sicuro con il quale il 

destinatario ottiene i propri dati personali in un formato leggibile (che possano essere 

elaborati facilmente con il computer – per esempio in formati standard XML o CSV). Lo 

scopo è che il destinatario potrebbe poi trasferire questi dati, per esempio, ad un altro 

fornitore di servizi. 

 

8. Il titolare deve garantire al destinatario il diritto di obiezione. Questo significa che il 

titolare deve dare al destinatario la possibilità di revocare qualsiasi consenso abbia mai 

dato al titolare. Questo include sia i consensi per scopi diretti (p.es. invio delle 

Newsletter), come anche per scopi indiretti (p.es. la possibilità di profilazione). 

 

9. Il titolare deve garantire una traccia di audit delle operazioni con i dati personali. 

Questo significa che va registrata e archiviata ogni operazione di accesso, modifica e 

cancellazione dei dati. Queste registrazioni di modifiche (“metadati”) devono essere 

archiviate per poter ricostruire in modo semplice il ciclo di vita dei dati. È necessario 

sottolineare che oltre alle modifiche effettuate, bisogna archiviare anche dati su chi e 
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quando ha avuto accesso ai dati. Inoltre, questa regola di audit vale sia per i dati dei 

destinatari che per i dati dei dipendenti del titolare o del titolare del trattamento. Il 

titolare deve avere facile accesso alla traccia di audit, perciò è necessario che il titolare 

si assicuri che tutti i titolari del trattamento abbiano una traccia di audit e che questa 

sia a disposizione del titolare. 

IL DPO - DATA PROTECTION OFFICER 

Nel caso l’azienda tratti grandi volumi di dati, dati sensibili, o nel caso abbia oltre 250 

dipendenti, il titolare deve nominare una persona come DPO – Data Protection Officer.  

Il DPO ha il compito di garantire la conformità della sicurezza dei dati personali relativa al 

GDPR. Questa persona può essere assunta dall’azienda, ma non deve avere conflitti di 

interesse. Non può essere DPO chi lavora nel marketing, dell’amministrazione, delle risorse 

umane o dell’IT della medesima azienda, e normalmente è consigliato che sia un esperto 

esterno. 

La maggior parte dei titolari di piccole e medie aziende non avrà bisogno di un DPO. Il DPO è 

invece necessario per le aziende e organizzazioni che trattano grandi quantità di dati o 

trattano dati sensibili, o con +250 dipendenti. 

Le aziende che forniscono piattaforme di email marketing sono ovviamente obbligate a 

nominare il DPO. Se la tua azienda utilizza un servizio di email marketing esterno, il titolare 

deve controllare che il fornitore dei servizi abbia nominato un DPO.   
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5. VIOLAZIONI E SANZIONI 

COME PROCEDERE IN CASO DI VIOLAZIONI 

Una delle principali novità introdotte dal GDPR è relativa alle modalità operative più chiare e 

rigorose in caso di violazioni. 

Agire entro 72 ore 

In caso di abuso (intrusione nel sistema informatico, violazione da parte dei dipendenti, 

violazione da parte dei soci, furto dati, diffusione non autorizzata dei dati, etc.) è necessario 

informare entro 72 ore il titolare delle informazioni e gli organi competenti, ovvero la Polizia, 

se quanto accaduto si configura come un reato, e se come conseguenza si è compromessa la 

sicurezza dei dati personali. 

Omettere la denuncia del fatto è altrettanto grave, e potrebbe prevedere una sanzione a 

carico del titolare che non la effettua. 

Informare il destinatario 

In caso di violazioni gravi (il GDPR definisce come violazione grave la violazione “dei diritti e 

delle libertà” del destinatario) bisogna informare anche il destinatario. Nel contesto del digital 

/ email marketing è opportuno informare il destinatario in caso qualcuno si sia introdotto 

illegalmente nel sistema informatico dell’azienda o nel sistema del responsabile del 

trattamento contrattuale, e abbia rubato i dati personali dei destinatari. 

RESPONSABILITÀ IN CASO DI VIOLAZIONE 

Uno dei principi fondamentali del GDPR è che il titolare è sempre responsabile per la gestione 

dei dati. 

Stipulare un contratto con il responsabile del trattamento 

La responsabilità del titolare non potrà prescindere dai contratti che ha stipulato con i suoi 

partner o responsabili del trattamento, eccetto in casi evidenti. Non è possibile, in altri 

termini, per un titolare affermare che non si era a conoscenza che partner, o altri responsabili 

del trattamento, non agissero a norma di legge. Per questa ragione viene introdotta 

l’obbligatorietà della stipula di un contratto esplicito tra titolare e responsabile trattamento 

dei dati. 

Responsabili di trattamento fuori dall’UE 

Se i tuoi responsabili del trattamento non hanno sede nell’UE, poni molta attenzione che 

svolgano attività conformi al GDPR. A causa delle ridotte possibilità di essere multati, della 

distanza, dell’assenza di contatti nell’UE, i responsabili di trattamento residenti fuori dall’UE 
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potrebbero essere meno motivati e interessati a conformarsi al GDPR, a differenza di coloro 

che risiedono in UE. 

È necessario porre estrema attenzione anche ai responsabili del trattamento che rendono 

complessi o impossibili i contatti personali diretti. Le aziende che evitano il contatto e che non 

sono pronte a rivelare in maniera pubblica e chiara il proprio numero di telefono e indirizzo, 

probabilmente sfruttano i vantaggi dell’anonimato, il che porta a valutazioni sospette sulla 

loro completa conformità alle regole. 

Secondo alcune analisi svolte da diverse piattaforme di email marketing europee, la maggior 

parte dei servizi cloud che non hanno filiali nell’UE non sono ad oggi (Maggio 2018) 

interamente conformi al GDPR. 

SANZIONI IN CASO DI VIOLAZIONI 

Le sanzioni per i responsabili del trattamento, per i riceventi e per i titolari sono molto alte, in 

particolare per i titolari.  

Il GDPR prevede multe fino al 2% del fatturato mondiale totale annuo aziendale dell’esercizio 

precedente per la maggior parte delle infrazioni. Per gli abusi gravi, la sanzione arriva fino al 

4% del fatturato mondiale totale annuo aziendale dell’esercizio precedente, o fino a 20 milioni 

di euro. 

Bisogna anche sottolineare che tutte le aziende saranno sotto sorveglianza e verranno 

soggette a sanzione, sia le aziende micro che piccole, sia medie che grandi. 
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6. QUANDO ENTRA IN VIGORE IL GDPR 

Le normative GDPR entrano in vigore dal 25 Maggio 2018. 

L’applicazione delle normative, in termini pratici, non avverrà da un giorno all’altro, ma 

avverrà gradualmente. 

Le leggi necessarie, quelle che danno una base per permettere l’applicazione del GDPR, non 

sono ancora state approvate da molti paesi dell’Unione europea. Ecco un riassunto dei paesi 

che, al 31 Gen 2018, hanno approvato le leggi relative: 

 

Lo stato di approvazione del GDPR al 31. 1. 2018 

 

Quale piano di attività seguire, quindi? Man mano che il GDPR entrerà in vigore, si consiglia di 

seguire il seguente piano d’azione: 

1. Assicurati che i tuoi processi e sistemi siano compatibili con il GDPR. Questo passo va 

completato entro il 25 Maggio 2018. 

2. Assicurati che tutti i dati personali ottenuti dopo il 25 maggio siano raccolti rispettando 

il GDPR. 
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3. Avvia un progetto per ottenere tutti i consensi dei tuoi contatti acquisiti prima del 25 

maggio. Ovvero, si assume che le istituzioni di controllo permettano un periodo di 

transizione nell’applicazione della legge, periodo in cui i titolari potranno completare 

l’acquisizione dei consensi dei contatti precedenti. Dal punto di vista legale, restano 

infatti tuttora aperte alcune questioni sulla retroattività prevista dal GDPR. Nel tempo, 

ciascuna delle questioni particolari verrà esaminata e risolta dalle istituzioni. 

4. Elimina tutti i dati personali per i quali non hai ottenuto il consenso di trattamento. 
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PARTE 2 – AZIONI CONCRETE 
 

7. Documenta i tuoi processi di trattamento dati 

8. La valutazione d’impatto - DPIA 

9. Il Data Protection Officer - DPO 

10. Stipula dei contratti 

11. Garantire la traccia di audit 

12. Completare la raccolta dei dati personali 
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PRIMA DI LEGGERE LA PARTE 2 

DEVI AVERE CHIARA LA 

NOMENCLATURA E LE BASI DELLA 

PARTE 1. 

 

SE, PER FARE IN FRETTA, LEGGI 

SOLO LA PARTE 2, RISCHI DI 

SBAGLIARE VALUTAZIONI E 

SVOLGERE AZIONI ERRATE. 
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7. DOCUMENTA I TUOI PROCESSI DI TRATTAMENTO DATI 

Chiariti i punti essenziali del GDPR, il primo passo è fare un inventario dello stato dei dati 

personali nella tua azienda o organizzazione. Per farlo ti suggeriamo di attenerti alla seguente 

procedura: 

A. FAI L’INVENTARIO DEI DATI 

Obiettivo: Specifica lo scopo della raccolta dei dati personali, definisci quali sono i dati che 

raccogli, e quindi classificali in categorie. 

Il GDPR prevede che, prima di ogni altra considerazione, si definisca lo scopo per il quale i dati 

vengono raccolti. Da questo dipende successivamente quali dati saranno soggetti a vincoli (i 

dati personali di cittadini UE) e quali no (i dati di carattere pubblico, dati di cittadini non-UE). È 

tutto più semplice se adegui in questa direzione il tuo modo di pensare ai dati (e quello dei 

tuoi collaboratori). 

Nella classificazione in categorie è importante distinguere tra i dati personali comuni (nome, 

cognome, ecc.) e i dati personali sensibili (dati sull’orientamento sessuale, dati sanitari, dati 

finanziari, ecc.).  

Nel contesto del digital/email marketing è raro che vengano registrati dati personali sensibili; 

tuttavia, ciò è possibile. Se registri dati personali sensibili, ti consigliamo di rivolgerti ad una 

consulenza specifica e di non “proseguire come hai sempre fatto”. 

B. SPECIFICA CHI TRATTA I DATI 

Obiettivo: Documentare chi tratta i dati personali all’interno dell’azienda; documentare con 

quali esecutori esterni (responsabili del trattamento) hai stipulato contratti sul trattamento 

dei dati; documentare con quali partner (riceventi) hai stipulato contratti sul trattamento dei 

dati; assicurarsi che il trattamento dei dati siano conformi ai contratti. 

Per questo passo i documenti devono essere tre (o un singolo documento diviso in tre parti) e 

devono includere: 

• L’elenco dei dipendenti che hanno accesso ai dati personali, a quali dati hanno accesso 

e a quale scopo. 

• L’elenco dei responsabili del trattamento dei dati, indicando a quali dati ciascuno di 

essi ha accesso, e a quale scopo trattano questi dati. 

• L’elenco dei riceventi dei dati personali, che specifica quali dati personali sono stati 

loro forniti, e a quale scopo. 
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Se nel trattamento dei dati utilizzi strumenti come Gmail, Dropbox, Google Drive, Google 

Documents, Office 365, ecc. devi svolgere una ricerca accurata, poiché in questi strumenti 

sono sicuramente trattati dati personali. 

Se hai un e-commerce, è necessario che includi i processori di pagamento (p.es. PayPal) e le 

aziende di consegna (Poste Italiane, corrieri vari, etc.).  

È inoltre necessario includere gli enti che ti chiederanno gli elenchi dei dati di cui disponi, 

come p.es. gli Information Commissioner nazionali, qualora ti chiedano elenchi di dati 

personali. 

In questa pagina trovi un esempio particolarmente completo di riceventi dei dati personali, 

relativo ai trattamenti effettuati da Paypal.  

Se utilizzi delle piattaforme di email marketing, l’azienda che ti dà accesso ai servizi dovrebbe 

metterti a disposizione un documento con l’elenco delle persone e soggetti coinvolti nel 

trattamento dei dati. 

C. INDICA I SUB-RESPONSABILI DEL TRATTAMENTO  

Obiettivo: individuare con chi i tuoi partner e responsabili del trattamento hanno 

eventualmente stipulato contratti per il trattamento dei dati. 

Nei documenti elencati in precedenza, aggiungi tutti i sub-esecutori dei tuoi responsabili del 

trattamento contrattuali, specificando quali dati vengono trasmessi ai sub-esecutori, e a 

quale scopo i dati vengono trasmessi. 

Quest’ultimo punto può essere molto complesso da svolgere. Se p.es. vengono utilizzati 

soluzioni di archiviazione dati in cloud (in cui le basi dati possono anche muoversi senza 

preavviso tra differenti server, in diversi paesi, presso diversi interlocutori), significa che alcuni 

responsabili del trattamento (le aziende di email marketing) potrebbero utilizzare un 

considerevole numero di sub-esecutori (chi fornisce basi dati in cloud), e devono perciò 

garantire la conformità ai contratti. 

Le situazioni più problematiche da svolgere sono relative ai responsabili del trattamento che 

hanno sede al di fuori dell’UE. In base a quanto esposto dal GDPR, le aziende di servizi di email 

marketing p.es. statunitensi dovrebbero stipulare tra di loro contratti di conformità al GDPR. 

Attualmente su questi temi non vi è particolare sensibilità da parte degli operatori non-UE. Di 

conseguenza, si dovrebbe agire con molta cautela nel passare dati personali a responsabili del 

trattamento che hanno sede al di fuori dell’UE e che non dichiarano esplicitamente l’adesione 

al GDPR. 

https://www.paypal.com/uk/webapps/mpp/ua/third-parties-list
https://www.paypal.com/uk/webapps/mpp/ua/third-parties-list
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Il quadro migliore a cui far riferimento per un fornitore di soluzioni di email marketing è 

quello di un operatore residente in UE, che è proprietario dell’infrastruttura che possiede, che 

mantiene i propri server entro i confini UE, che non trasmette dati al di fuori dell’UE e che, per 

quanto riguarda i dati personali, non ha alcun esecutore esterno. Verifica che il tuo fornitore 

di servizi digitali abbia queste caratteristiche. 

D. SPECIFICA SE TRATTI DATI SENSIBILI 

Obiettivo: Specificare se tratti dati personali sensibili. 

Sono considerati dati personali sensibili quelli che specificano dati sanitari, economici e 

finanziari, l’orientamento sessuale, la razza, la religione, le opinioni politiche e altro. 

Se tratti dati personali sensibili, hai bisogno di un DPO. Ed è opportuno contattare uno studio 

legale professionale per adeguarti al GDPR. 

E. INDICA DOVE CUSTODISCI I DATI 

Obiettivo: specificare dove vengono custoditi i dati personali. 

È necessario specificare il dispositivo e il luogo in cui vengono archiviate sia le forme 

elettroniche sia le eventuali forme fisiche della registrazione dei dati (copie cartacee, 

documenti firmati, etc.). Ovviamente indica anche dove vengono custoditi backup e copie di 

sicurezza. 

F. SPECIFICA COME VENGONO PROCESSATI I DATI 

Obiettivo: specificare dove e in che modo i dati personali vengono processati. 

Il GDPR specifica che è fondamentale individuare all’interno della tua azienda/organizzazione 

tutti i punti dove avviene il contatto con i dati e dove il normale processo aziendale necessita 

di trattare dati personali. Per esempio: 

• La navigazione nel database del CRM 

• Il controllo dei risultati delle campagne di email marketing 

• Il pagamento degli stipendi ai dipendenti  

G. SPECIFICA CHI HA ACCESSO AI DATI PERSONALI 

Obiettivo: indicare chi ha accesso ai dati personali 

Degli esecutori interni ed esterni ne abbiamo già parlato al cap.2; in aggiunta, vanno inclusi i 

dipendenti (o responsabili del trattamento esterni) che possono accedere ai dati, non 

necessariamente per il trattamento.  
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L’esempio più comune di personale che può avere accesso ai dati personali senza trattarli è il 

reparto IT di un’azienda, che deve avere accesso ai dati anche solo per creare backup e copie 

di sicurezza. Se si creano copie di sicurezza utilizzando servizi cloud, è necessario codificare le 

copie di sicurezza con una password. 

H. STABILISCI LA POLITICA DELLA SICUREZZA 

Obiettivo: Indicare le misure adottate e da adottare in futuro per la protezione dei dati. 

Se nella tua azienda non hai definito la politica della sicurezza per i dati personali (Security 

Policy), ora è il momento giusto per farlo. Rivolgiti a (oppure assumi) esperti adeguati a 

stabilire le regole di sicurezza di accesso ai sistemi e di protezione dei dati della tua azienda.  

Se invece hai già attiva una Security Policy, riesaminala per assicurarti che sia in conformità al 

GDPR. Anche in questo caso è opportuno rivolgersi a tecnici esperti. 

I. FISSA IL PERIODO DI CONSERVAZIONE DEI DATI 

Obiettivo: Stabilire quale sia il periodo di conservazione dei dati a seconda dei dati gestiti 

Un aspetto molto importante del trattamento dei dati espresso dal GDPR è l’obbligatorietà di 

fissare il periodo di conservazione dei dati. È cioè necessario definire una politica generale di 

conservazione dei dati (Data Retention Policy), che per ciascun scopo definisce chiaramente 

quanto tempo i dati verranno conservati/trattenuti, e in che modo verranno effettuati i 

controlli e le manutenzioni/revisioni. 

Esempio di Data Retention Policy 

Ecco un sommario esempio di Data Retention Policy specifica per il digital / email marketing, 

che fa riferimento alla casistica più semplice, quella in cui vi sia un servizio (es. newsletter) a 

cui gli utenti si sono volontariamente iscritti: 

• Custodire i dati dei destinatari che ricevono le newsletter; i dati verranno mantenuti 

fintanto che i lettori continuano a leggere le email, oppure fino a quando annulleranno 

la propria iscrizione. 

• Eliminare dal processo di invio entro 5 giorni i dati dei destinatari che richiedono la 

cancellazione. 

• Custodire comunque per (p.es.) 1 anno i dati dei destinatari che hanno annullato 

l’iscrizione. 

• Eliminare dal processo di invio i dati dei destinatari che non annullano l’iscrizione, ma 

che sono più attivi, ovvero che non accedono/clickano più le newsletter da più di (p.es.) 

1 anno. Questa azione ha senso non solo dal punto di vista del rispetto del GDPR ma 

soprattutto dal punto di vista di efficacia della tua comunicazione digitale. 
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• Conservare i dati sulle domande dei destinatari e le informazioni sulle modifiche, 

salvati nella traccia di audit, per almeno (p.es.) 2 anni dopo la cancellazione. 

Una volta fissata la Data Retention Policy, assicurati ovviamente che sia applicata e di 

trasmetterla ai tuoi responsabili del trattamento. 

I principali fornitori di servizi di email marketing si stanno attrezzando per automatizzare il più 

possibile queste azioni.  
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8. LA VALUTAZIONE D’IMPATTO - DPIA 

Il GDPR prevede la stesura della Valutazione d’Impatto sulla Protezione dei Dati (Data 

Protection Impact Assessments - DPIA). 

La Valutazione d’Impatto sulla Protezione dei Dati – DPIA è un processo che aiuta a 

identificare, isolare e minimizzare i rischi che potrebbero manifestarsi nel trattamento dei dati 

personali. Letteralmente, il GDPR richiede la preparazione del DPIA per tutti i processi, “che 

potrebbero indicare un alto rischio per i diritti e per le libertà delle persone fisiche”. 

QUANDO È OBBLIGATORIO IL DPIA? 

Il DPIA è obbligatorio qualora l’azienda o l’organizzazione si occupi di tre categorie principali 

di dati: 

• Dati sulla valutazione sistematica e ampliata degli aspetti personali delle persone 

fisiche, inclusa la profilazione (tipici del digital/email marketing evoluto). 

• Dati trattati su larga scala, soprattutto se si tratta di dati sensibili. 

• Dati relativi a sorveglianza sistematica degli spazi pubblici su larga scala. 

Normalmente, le attività più diffuse di digital/email marketing fanno spesso riferimento a dati 

della prima categoria; è infatti frequente che i titolari del trattamento raccolgano dati sul 

numero di email viste e aperte, su click e percorsi di navigazione del singolo utente, sulla sua 

posizione geografica, etc. Trattare questi dati equivale per il GDPR che si stia operando attività 

di profilazione. 

Utilizzare i dati di profilazione consente al titolare di avere diverse possibilità per classificare 

gli utenti in base alle preferenze, alla posizione, alla lingua, etc., e dare maggiore efficacia alla 

propria azione di comunicazione digitale. Di conseguenza, la profilazione è un modello di 

trattamento dati a cui difficilmente si può rinunciare. In questi casi, è dunque necessario un 

DPIA. 

COME È FATTO IL DPIA 

Il DPIA è un documento che specifica il processo e i possibili rischi; comprende i seguenti 

punti: 

• La descrizione della natura, ambito, portata, contesto e scopo del trattamento. 

• La valutazione della necessità, proporzionalità e conformità dei provvedimenti. 

• L’identificazione e la valutazione del rischio per le persone fisiche. 

• L’identificazione di misure aggiuntive per diminuire i rischi. 
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RISCHIO = PROBABILITÀ x GRAVITÀ 

Nella valutazione del rischio bisogna tener conto di due fattori: la probabilità che accada un 

problema, e la gravità del suo impatto sulle persone fisiche. Questi due fattori determinano il 

rischio secondo le seguenti regole: 

- Se la probabilità è alta, il rischio è da considerarsi comunque alto, sia che la gravità sia 

bassa o alta. 

- Allo stesso modo, se la gravità è alta, il rischio è da considerarsi alto, sia che la 

probabilità sia bassa o alta. 

Le attività di digital / email marketing generalmente rientrano nel gruppo dei processi dove la 

probabilità che accada un problema è bassa, mentre la gravità d’impatto potrebbe essere 

alta. 

I casi più frequenti di problemi corrispondono infatti a situazioni in cui si verifica una 

intrusione nel sistema o vi sia violazione dei dati da parte di dipendenti o partner; anche se ciò 

accade raramente, tuttavia la gravità dell’abuso è da considerarsi elevata, poiché una 

effrazione dei dati può spesso compromettere grandi quantità di dati personali, e quindi 

facilmente interessare migliaia, o decine di migliaia di persone. 

ALLESTIRE UN DPIA 

Per allestire il DPIA conviene attenersi ai seguenti passaggi. È importante, ricordiamo, che il 

DPIA sia letto, compreso e applicato da tutti coloro che trattano dati personali: 

1. Stabilisci se è necessario allestire un DPIA 

2. Descrivi il processo 

3. Considera un aiuto legale 

4. Valuta la necessità e la proporzionalità dei provvedimenti e delle azioni correttive 

5. Identifica e valuta il rischio 

6. Identifica le misure per diminuire il rischio 

7. Annota i risultati 

8. Includi i risultati nel piano 

9. Riesamina il processo 

In pratica, la preparazione del DPIA è un ciclo continuo di 9 passi che si raffina continuamente 

nel tempo, come rappresentato nel seguente diagramma: 
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I 9 passi per allestire un DPIA 

 

L’analisi dettagliata di tutti questi passaggi va oltre gli obiettivi di sintesi di questa breve 

presentazione. Per l’applicazione del DPIA è opportuno fare riferimento al documento 

ufficiale preparato dal gruppo dell’Unione Europea per la Protezione dei Dati. 

In alternativa, i principali fornitori di servizi di email marketing mettono a disposizione un 

documento base per preparare il tuo DPIA. 

  

http://ec.europa.eu/newsroom/document.cfm?doc_id=47711
http://ec.europa.eu/newsroom/document.cfm?doc_id=47711
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9. IL DATA PROTECTION OFFICER - DPO 

Per alcune situazioni, il GDPR impone la necessità di introdurre in azienda un responsabile 

della protezione dei dati personali – Data Protection Officer - DPO 

Il Responsabile della Protezione dei Dati Personali (di seguito DPO) è un esperto della 

sicurezza aziendale, esplicitamente richiesto dal GDPR in alcuni casi. Il compito del DPO è 

supervisionare la strategia del trattamento dei dati personali nell’azienda/organizzazione e 

introdurre i corretti provvedimenti che garantiscano la conformità al GDPR. 

COSA FA IL DPO 

Il DPO deve: 

• Essere indipendente – non può svolgere il ruolo di DPO chi ha un interesse diretto o 

indiretto nel trattamento dei dati personali. Il ruolo del DPO può essere affidato anche a 

qualcuno che lavora nell’azienda, ma probabilmente tutti i dipendenti che lavorano nel 

marketing, nelle vendite, nell’IT, nella contabilità, nelle risorse umane, etc., non sono 

adatti a occupare questa posizione. È una buona prassi rivolgersi a esperti esterni. 

• Essere un esperto nella protezione dei dati – il DPO deve avere buone conoscenze di 

sicurezza fisica che informatica, in quanto deve fornire un servizio completo. 

• Avere le risorse adeguate – Per poter svolgere il proprio lavoro, il DPO deve disporre di 

sufficienti informazioni, accessi adeguati e meccanismi di sicurezza. 

• Avere l’accesso diretto alla direzione dell’azienda – In caso di discordanze nella politica 

della sicurezza con il GDPR, il DPO deve avere la possibilità di avvertire direttamente la 

direzione dell’azienda/organizzazione. 

QUANDO È OBBLIGATORIO IL DPO 

Il DPO è obbligatorio se: 

• Sei un Ente Pubblico 

• La tua attività principale prevede il trattamento dei dati personali su larga scala, una 

frequente e sistematica sorveglianza di individui (per esempio il monitoraggio del 

comportamento delle persone fisiche sul web) 

• La tua attività principale prevede il trattamento dei dati personali sensibili su larga scala. 

Molte aziende o organizzazioni che non svolgono il ruolo di titolari del trattamento, 

normalmente non necessitano di un DPO. 

Necessitano invece di un DPO la maggior parte dei responsabili del trattamento dei dati. 
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La dimensione dell’azienda non è di per sé stessa dirimente. Le piccole e micro imprese non 

sono necessariamente esentate dall’obbligo di avere un DPO, poiché tutto dipende dalla 

natura e dai volumi della raccolta dei dati personali. 

I principali servizi di email marketing, essendo professionisti nel ruolo di responsabili del 

trattamento, devono disporre di un DPO. I titolari del trattamento, che utilizzano il sistema di 

email marketing, invece no.  
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10. STIPULA DEI CONTRATTI 

Il GDPR prevede che tra soggetti interessati al trattamento vengano stipulati dei contratti. 

CONTRATTO TRA TITOLARE E RESPONSABILE TRATTAMENTO 

Come titolare del trattamento, tu puoi cedere i dati personali al Responsabile del trattamento 

solo quando hai stipulato un contratto con quest’ultimo. Il contratto obbligatorio previsto dal 

GDPR, oltre ad essere obbligatorio, è anche un meccanismo di sicurezza che serve a far 

comprendere ad entrambe le parti (titolare e responsabile del trattamento) i propri obblighi e 

responsabilità. 

Il GDPR afferma che i titolari del trattamento sono responsabili della conformità; i titolari, 

inoltre, possono collaborare solamente con responsabili del trattamento che offrono 

“sufficienti garanzie” nel soddisfare i requisiti del GDPR e rispettare i diritti delle persone 

fisiche. 

In futuro, saranno a disposizione programmi di certificazione che serviranno a garantire in 

modo obiettivo la conformità del responsabile del trattamento al GDPR; fino ad allora il peso 

delle verifiche ricade sui titolari del trattamento. 

IL TITOLARE DEVE FORNIRE LE ISTRUZIONI 

Allo stesso modo, i responsabili del trattamento possono gestire i dati di un titolare solo in 

base alle istruzioni documentate fornite dal titolare, e che fanno parte integrante del 

contratto. 

Di conseguenza, la verifica dei responsabili del trattamento e la stipulazione di contratti 

adeguati costituiscono due passaggi chiave per garantire la conformità al GDPR dei propri 

processi. 

I principali fornitori di servizi di e-mail marketing dovranno preparare per tutti i propri clienti 

un contratto che definirà chiaramente compiti e limitazioni del responsabile del trattamento, 

includendo le indicazioni del titolare. Scegliere un fornitore di servizi di email marketing che 

semplifichi ai titolari il processo di introduzione della conformità e compilazione dei contratti, 

alleggerisce il titolare stesso da una considerevole dose di lavoro.  
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11. GARANTIRE LA TRACCIA DI AUDIT 

La traccia di audit (Audit Trail) è un meccanismo di sicurezza previsto dal GDPR che garantisce 

di poter ricostruire come è stato modificato nel tempo ciascuno dei dati personali conservati. 

COSA CONTIENE LA TRACCIA DI AUDIT 

Concettualmente, la Audit Trail è simile a un “diario”, che deve almeno contenere i seguenti 

dati, relativi alle operazioni (avvenimenti) svolte sui dati: 

• Data e ora dell’avvenimento 

• Autore dell’avvenimento (utente o destinatario che ha eseguito l’operazione) 

• Tipo di avvenimento (p.es.: modifica dei dati, accesso ai dati, cancellazione dei dati, 

etc.) 

• Dettagli dell’avvenimento (p.es.: cambio del cognome, aggiunta della data di nascita, 

etc.) 

La traccia di audit deve distinguersi dal resto dei dati e non essere mischiata con altri dati 

nello stesso database. 

Il GDPR richiede a tutti i titolari e ai responsabili del trattamento di avviare le tracce di audit 

per tutti i dati personali conservati. È infatti grazie a questo sistema che diventa possibile 

individuare situazioni scorrette, abusi, intrusioni o cattive condotte. 

OBBLIGO DELLA AUDIT TRAIL 

È obbligatorio che vi sia la registrazione della traccia di audit. È altresì obbligatorio per i 

titolari controllare che tutti i responsabili del trattamento registrino gli avvenimenti e 

mantengano in funzione la traccia di audit. È infine obbligatorio che sia permesso ai titolari di 

accedere alla traccia di audit; se come titolare del trattamento non sei certo di avere questo 

accesso, spetta a te chiedere e verificare. 

Ma non è tutto. Nella traccia stessa di audit si possono conservare anche dati personali; 

perciò è necessario che l’accesso alla traccia di audit sia limitato, e che gli eventi stessi di 

accesso all’Audit Trail vengano registrati. 

CONSERVARE LE AUDIT TRAIL 

Le tracce di Audit Trail possono essere conservate indefinitamente dal titolare. Come titolare 

del trattamento hai il diritto di conservare una traccia di audit per un dato personale, anche 

se il suo proprietario richiede la cancellazione di tutti i propri dati. In questo caso rispetto al 
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GDPR prevale la precedenza che hanno alcune legislazioni, ovvero la necessità di conservare 

dati come prove in caso di abusi. 

ESEMPIO DI TRACCIA DI AUDIT INDISPENSABILE 

Poniamo per esempio che nel tuo database conservi i dati di un destinatario che ti ha fornito il 

consenso per il trattamento dei propri dati personali, e in base a questo consenso gli hai inviato 

una newsletter. 

Poniamo ora che il destinatario richieda la cancellazione di tutti i propri dati. Tuttavia, dopo 

effettuata la cancellazione come previsto dal GDPR, il destinatario ti denuncia all’Information 

Commissioner nazionale, accusandoti di non avere mai avuto il suo consenso per il trattamento 

dei dati, tantomeno per inviargli la newsletter. 

L’Information Commissioner ti chiederà delle prove; come puoi ben capire, se non disponi della 

traccia di audit non potrai mostrare alcuna prova, poiché tutti i dati del destinatario sono stati 

cancellati. La conseguenza è che risulterai automaticamente colpevole di un abuso, poiché il 

destinatario dimostrerà con facilità che hai trattato i suoi dati (p.es. mostrando la newsletter da 

te ricevuta). Tu, invece non avrai argomenti per difenderti, senza poter dimostrare di aver 

avuto il suo consenso. 

I principali fornitori di servizi di e-mail marketing garantiscono ai titolari di registrare la traccia 

di audit completa, sia per i destinatari che per gli accessi dei riceventi. L’accesso alla Audit 

Trail dovrà essere consentito al solo titolare dell’applicazione. 
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12. COMPLETARE LA RACCOLTA DEI DATI PERSONALI 

Nel cap.2 abbiamo già accennato alla necessità di identificare tutti i punti di raccolta dei dati 

personali; dovresti quindi avere chiare le informazioni su dove intervenire e cosa regolare. 

PUNTI DI RACCOLTA DEI DATI PERSONALI 

I punti della raccolta dei dati personali corrispondono normalmente ai moduli di contatto o 

alle form di registrazione alla newsletter, o all’iscrizione al negozio online, alla raccolta dei dati 

tramite il form su Facebook, al modulo di iscrizione sul sito web, al pop-up sul sito web che 

invita al contatto, etc. 

FORM, MODULI, CONSENSI E MODALITÀ DI RACCOLTA DEI DATI 

Approfondiamo ora le modalità di raccolta di dati tramite i moduli di iscrizione. I consensi che 

bisogna raccogliere devono essere diversi per ogni scopo; di conseguenza ogni scopo di 

trattamento deve avere la propria casella di conferma. Nel contesto del digital/email 

marketing ci sono spesso due tipologie di caselle di conferma. P.es.: 

1. “Autorizzo il trattamento dei dati per inviare le newsletter/informazioni/materiali” 

2. “Autorizzo il trattamento dei dati con lo scopo di migliorare il contenuto delle 

news/informazioni” 

Perché in questo esempio i due scopi devono essere separati? In questo esempio il primo 

scopo è destinato alla raccolta dell’indirizzo email per inviare le newsletter; il secondo scopo 

prevede invece la raccolta dei dati sull’indirizzo IP, dei dati sulla posizione che ne derivano, dei 

dati sulla stazione utente, sulla risoluzione dello schermo, sul browser, etc., al fine di 

migliorare il tempo di invio, il formato di invio, il contenuto, etc. Il secondo scopo è a tutti gli 

effetti una profilazione. 

Secondo il GDPR, il destinatario deve sempre avere la possibilità di dare il consenso per 

l’elaborazione di un determinato numero di dati per un singolo scopo; ciò comporta che per la 

profilazione avrai bisogno di un consenso aggiuntivo. 

Le caselle di conferma non devono essere già segnate/pre-compilate/pre-barrate. 

COSA SCRIVERE ACCANTO AL CONSENSO 

È invece opportuno aggiungere ad ogni casella di spunta un collegamento che spieghi in 

dettaglio cosa comporti dare quel consenso. Questa descrizione dettagliata deve includere le 

seguenti informazioni: 
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1. Quali dati vengono raccolti – sempreché tu raccolga questi dati, informa il destinatario 

che, oltre ai dati che ha inserito nei campi, verranno raccolti anche altri dati, come la 

data di iscrizione, l’indirizzo IP del computer dal quale è stata effettuata l’iscrizione, e i 

dati sui click successivi. 

 

2. A quale scopo vengono raccolti i dati – Oltre all’indirizzo email al quale verranno 

inviate le news, è necessario indicare anche il motivo per il quale si raccolgono gli 

indirizzi IP all’iscrizione, ovvero per la traccia di audit. È necessario inoltre spiegare al 

destinatario la ragione per la quale si raccolgono i dati sui click, ovvero per verificare le 

attività del destinatario nonché per cancellarlo, quando l’utente non risulterà più 

attivo. Lo scopo della raccolta dei dati è anche quello di inviare notizie interessanti a 

persone interessate. 

 

3. Per quanto tempo intendi conservare i dati – il GDPR richiede di definire chiaramente 

dopo quanto tempo verranno cancellati i dati. Una politica di conservazione 

appropriata sarebbe, per esempio:  

1. Destinatari attivi: i dati personali vengono conservati a tempo indeterminato 

2. Destinatari non attivi: i dati personali vengono cancellati 1 anno dopo l’ultimo 

messaggio aperto o 1 anno dopo avere effettuato un click ad un collegamento. 

 

4. Dove il destinatario può modificare i propri dati personali e i consensi. È necessario 

informare i destinatari su dove possono modificare i propri dati personali e dove 

possono dare o revocare i consensi per il trattamento dei dati personali. La possibilità 

di modifica deve essere gratuita, semplice e veloce. La soluzione migliore è una pagina 

web a parte, dove il destinatario può fare tutto in un unico posto. 

 

5. Se, e con chi verranno condivisi i dati. Non c’è bisogno di informare i tuoi destinatari su 

chi sono i tuoi responsabili del trattamento, ma è necessario avvertirli se e quando i 

loro dati verranno condivisi con altri soci d’affari (il GDPR li definisce come “riceventi” 

dei dati personali). 

Secondo il GDPR non è consentito mascherare le informazioni sopra elencate con condizioni 

generali d’uso lunghe e complicate. 

I principali fornitori di servizi di email marketing permettono di gestire facilmente i consensi 

dei destinatari, gestendo al tempo stesso le cancellazioni automatiche se l’utente non risulta 

attivo. 
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PARTE 3 – “RI-CONSENSARE” 
 

A. Separa i dati UE dai dati non-UE 

B. Separa indirizzi personali da indirizzi generici 

C. Elimina i destinatari non più attivi 

D. Chiedi consenso per un trattamento specifico 

E. Crea una strategia di invio 

F. Ringrazia con il collegamento al profilo 

G. Analizza i risultati 
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RECUPERARE IL CONSENSO DEI DESTINATARI GIÀ ISCRITTI 

È necessario recuperare il consenso dei dati di cui già disponi? Qual è il modo più rapido ed 

efficace per recuperare il consenso dei destinatari che già possiedi? Quali azioni concrete 

condurre per raccogliere e conservare i consensi di coloro con i quali sei già in contatto? 

Il nuovo regolamento GDPR impone di ottenere i consensi per il trattamento dei dati personali 

e per la profilazione da parte di tutti i destinatari che raccoglierai dopo il 25 maggio 2018; ma 

allo stesso tempo impone di adeguare alla normativa anche i dati raccolti in precedenza. 

Senza un consenso esplicito, in teoria dopo il 25 maggio 208, non puoi più inviare messaggi a 

destinatari corrispondenti a persone fisiche.  

UN PERIODO TRANSITORIO PER “RICONSENSARE” I VECCHI ISCRITTI 

Tuttavia, dopo l’entrata in vigore della legge, è previsto un periodo transitorio dedicato 

all’ottenimento dei consensi precedenti, in cui è ancora possibile contattare i vecchi 

destinatari, allo scopo di ottenere il nuovo consenso secondo le regole GDPR. 

Pertanto, le istituzioni di controllo permetteranno per un periodo transitorio l’uso dei 

destinatari non ancora “consensati” secondo il GDPR; in tale periodo i titolari potranno 

adeguare i propri dati al 100 % rispetto alla normativa. Alla data attuale, Maggio 2018, le 

istituzioni non si sono ancora espresse sul periodo transitorio, ma presumibilmente si parla di 

sei mesi oltre il 25 Maggio 2018. 

OPPORTUNITÀ DI FARE PULIZIA NEL TUO DATABASE 

Dopo il 25 Maggio la raccolta dei nuovi dati personali dovrà quindi seguire le norme GDPR. Per 

i dati dei destinatari che già possiedi, l’adeguamento sarà più complesso; si tratta tuttavia di 

uno sforzo molto utile ed efficace, perché aumenta il valore del tuo database, ed è comunque 

più semplice ottenere un consenso da un già iscritto piuttosto che ottenere nuovi iscritti. 

Vedi questa attività come un’opportunità. Ottenere i consensi dai destinatari già esistenti ti 

consente di ripulire il database degli indirizzi e-mail da chi non è interessato o da indirizzi non 

più validi. Mantenere pulito il database dei tuoi destinatari è un’operazione importante nel 

digital marketing e nell’e-mail marketing: se comunichi solo a chi è realmente interessato puoi 

raggiungere risultati migliori, ottieni un tasso di consegna delle email più alto, eviti i rischi di 

finire in spam o in blacklist, ma soprattutto puoi aumentare il tasso delle conversioni delle tue 

comunicazioni email. 

Le operazioni di raccolta dei nuovi consensi sono obbligatorie per tutti i destinatari per i quali 

disponi dei relativi dati personali, ovvero per gli indirizzi e-mail delle persone fisiche. Questo 

significa che non è necessario ri-ottenere il consenso per i dati relativi a persone giuridiche, 
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società, aziende, caselle di e-mail istituzionali, e indirizzi email generici che non siano riferiti 

ad una persona fisica UE, p.es. info@azienda.com, sales@azienda.com, 

marketing@azienda.com, etc. 

Nel seguito, illustriamo 6 passi su come ottenere in maniera rapida ed efficace i consensi 

GDPR dai destinatari che sono già nel tuo database. 
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A. SEPARA I DATI UE DAI DATI NON-UE 

L’applicazione del regolamento GDPR è obbligatoria solo per il territorio dell’Unione Europea. 

Di conseguenza, non sei obbligato ad applicare il regolamento GDPR sui contatti che non sono 

riferiti a cittadini della UE. Di conseguenza, nella tua lista contatti separa i destinatari cittadini 

UE dagli altri.  

ECCEZIONI 

Se operi esclusivamente nel territorio UE con cittadini UE, devi applicare le prassi GDPR a tutti 

i tuoi dati, e quindi non è necessario separarli, perché devi operare su tutti. Allo stesso modo, 

se sei sicuro che tutti i tuoi contatti non sono cittadini UE (e sei altrettanto sicuro che non 

tratterai mai dati di cittadini UE), allora puoi tralasciare di applicare GDPR ai tuoi dati. 

COME SEPARARE DATI UE DAGLI ALTRI 

Per separare i dati di cittadini UE dagli altri puoi ovviamente fare riferimento all’indirizzo e al 

paese indicato dal destinatario, se ne disponi. Oppure lo puoi desumere. Un dato adatto a 

questo scopo è p.es. l’indirizzo di casa per la consegna di un prodotto, o la sede di lavoro.  

In alternativa, se non disponi di un indirizzo del destinatario, puoi usare usare l’indirizzo IP (se 

ne disponi) dal quale il destinatario ha aperto le e-mail, o clickato sui link. Dall’indirizzo IP è 

possibile desumere lo stato di residenza, e quindi capire se è un cittadino UE.  

Dall’indirizzo IP è possibile anche verificare che se un destinatario non ha mai aperto/cliccato 

nessun messaggio da nessuno stato UE, è possibile desumere che non sia un cittadino UE, e 

quindi che per quel contatto il GDPR non si applichi. 

Nota: I principali fornitori di servizi e piattaforme di emailing si stanno attrezzando per 

raccogliere questi dati e poter effettuare questo tipo di analisi e di selezione. Se però stai 

utilizzando un sistema di archiviazione e-mail custom realizzato su misura per la tua azienda, 

sarà necessario prevedere di fornire al sistema questo tipo di funzioni. 

L’eccezione delle caselle Gmail 

In generale, per i destinatari che non siano cittadini UE non è obbligatorio ri-ottenere i consensi. In 

particolare, l’esenzione dal consenso si applica per tutti coloro che usano Gmail e che aprono le e-

mail solo utilizzando il servizio web di Gmail; il server di Gmail è infatti collocato fuori dall’UE e 

risulta appartenente agli USA. Se quindi disponiamo del solo indirizzo Gmail di un destinatario, e 

non disponiamo di nessun altro dato che specifichi la sua appartenenza UE, allora siamo 

legittimati a presumere che quel destinatario non sia un cittadino UE, e quindi a non trattarlo 

secondo il GDPR. In questo caso, spetta eventualmente al destinatario specificare in qualsiasi 

modo che sia un cittadino UE, e che quindi i suoi dati vengano trattati secondo il regolamento 

GDPR.  
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B. SEPARA INDIRIZZI PERSONALI DA INDIRIZZI GENERICI 

Come accennato in precedenza, il regolamento GDPR regola il trattamento dei dati personali e 

sensibili; in particolare, sono esclusi dal trattamento i dati generici, che vanno quindi separati 

dai dati personali e sensibili.  

Ricordiamo che i dati personali corrispondono a qualunque informazione che riguarda una 

persona fisica definita o identificabile in qualsiasi modo; un individuo identificabile corrisponde a 

colui che può essere direttamente o indirettamente definito, soprattutto appellandolo con un 

identificatore; l’identificatore può essere il nome, il numero di identificazione, i dati della 

posizione, l’identificatore web, oppure indicando uno o più fattori che caratterizzano l’identità 

fisica, fisiologica, genetica, mentale, economica, culturale o sociale di quell’individuo. 

Interpretando questa definizione nel contesto del digital marketing / e-mail marketing, ogni 

indirizzo email che contiene nome e cognome corrisponde ad un dato personale. P.es. 

• cognome@gmail.com – corrisponde ad un dato personale di una persona fisica 

• cognome@nome-azienda.it – corrisponde ad un dato personale di una persona fisica 

• info@nome-azienda.it – NON corrisponde ad un dato personale di una persona fisica 

Di conseguenza, nel tuo database di destinatari vanno separati gli indirizzi e-mail generici 

(info@, sales@, …) dagli indirizzi e-mail delle persone fisiche, in quanto per gli indirizzi email 

generici non sarà obbligatorio applicare il GDPR. 

Nota: I principali fornitori di servizi e piattaforme di emailing si stanno attrezzando per 

raccogliere questi dati e poter effettuare questo tipo di analisi e di selezione. Se però 

stai utilizzando un sistema di archiviazione e-mail custom realizzato su misura per la 

tua azienda, sarà necessario prevedere di fornire al sistema questo tipo di funzioni. 
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C. ELIMINA I DESTINATARI NON PIÙ ATTIVI 

Nel digital / e-mail marketing è essenziale comunicare il proprio messaggio al target corretto. 

Inviare messaggi a chi non è interessato crea un problema di comunicazione, perché il tuo 

messaggio viene penalizzato in vari modi, a seconda dei mezzi che utilizzi. In particolare, se un 

utente riceve un tuo messaggio e-mail non desiderato, può decidere di classificarlo come 

spam, con gravi ripercussioni su tutta la tua comunicazione e-mail, ma non solo. 

Per queste ragioni, è molto importante assicurarsi di tenere “pulito” il proprio database di 

contatti e destinatari, assicurandosi che i tuoi messaggi siano sempre graditi dai tuoi 

destinatari, quindi eliminando i destinatari non interessati. 

CANCELLA CHI NON APRE/CLICKA DA +1 ANNO 

In questo senso, uno dei fattori da valutare per decidere se un tuo destinatario è interessato o 

meno alle tue comunicazioni è da quanto tempo il destinatario non apre/clicka un tuo 

messaggio e-mail. 

L’introduzione del regolamento GDPR e l’obbligo di ri-ottenere il consenso dei destinatari mira 

a incoraggiarti a svolgere questa azione: seleziona nei tuoi elenchi solamente i destinatari 

attivi, che leggono e clickano i tuoi messaggi, ed escludi chi non li legge né li clicka. 

Per svolgere questa selezione, devi avere registrato e mantenuto nel corso del tempo la data 

della più recente azione di apertura/click di un tuo messaggio per ogni destinatario. 

Successivamente, elimina (o invia un “ultimo avviso” di imminente cancellazione) i destinatari 

che non svolgono azioni da, diciamo, più di 1 anno. Ti rimarrà l’elenco dei destinatari che nel 

corso dell’ultimo anno hanno manifestato interesse per i tuoi messaggi. A questo elenco di 

persone invierai il messaggio per ottenere nuovamente il consenso GDPR, con elevatissime 

probabilità di ri-consenso rapido. 

Nota: I principali fornitori di servizi e piattaforme di emailing si stanno attrezzando per 

raccogliere questi dati e poter effettuare questo tipo di analisi e di selezione. Se però 

stai utilizzando un sistema di archiviazione e-mail custom realizzato su misura per la 

tua azienda, sarà necessario prevedere di fornire al sistema questo tipo di funzioni. 
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D. CHIEDI CONSENSO PER UN TRATTAMENTO SPECIFICO 

Uno dei concetti fondamentali del GDPR è che ogni dato personale può essere trattato solo 

per il singolo scopo per il quale hai avuto il consenso; non puoi utilizzare il medesimo dato 

personale per altri scopi. Per ogni dato dovrai quindi ottenere un consenso separato per ogni 

differente trattamento. 

Nel digital / e-mail marketing i principali consensi al trattamento dati a cui far riferimento 

sono i seguenti: 

• Trattamento dei dati allo scopo di invio di messaggi e-mail di normale contatto, 

informativi (newsletter) e promozionali (DEM) 

• Trattamento dei dati per migliorare l’esperienza utente e per poter elaborare 

statistiche e informazioni aggiuntive (p.es. l’indirizzo IP, la locazione, il tipo di 

dispositivo, etc.), che vengono considerati dati di profilazione. È il caso della maggior 

parte dei normali tool di archiviazione ed elaborazione delle statistiche traffico del sito. 

A queste tipologie di consenso, che sono le casistiche più diffuse, si aggiungono molte altre 

tipologie di consenso di trattamento dati meno diffuse, p. es. la visualizzazione di adv in base 

alle proprie preferenze, l’esecuzione di pagamenti online con la carta di credito immessa, di 

accesso diretto al tuo profilo Facebook, etc. 

CONSENSO PER OGNI DATO, PER OGNI TRATTAMENTO  

Il regolamento GDPR prevede che il consenso dei destinatari deve essere relativo ad un 

singolo, specifico trattamento dati, che deve essere citato e ben chiaro. Non è possibile (e non 

è previsto dal GDPR) richiedere un “consenso generico” per più trattamenti, per trattamenti 

vari o non specificati; ogni dato deve avere il consenso per ogni trattamento specifico. 

Pertanto, se p.es. disponi di un archivio di indirizzi e-mail ottenuti nel passato tramite un 

normale modulo di iscrizione (form) dal tuo sito, nel quale hai specificato che lo scopo 

dell’iscrizione era p.es. l’invio di una newsletter, affinché tu possa svolgere un differente 

trattamento su quel dato (p.es. attività di profilazione) devi ugualmente ottenere uno 

specifico consenso per la profilazione; allo stesso modo, se vuoi utilizzare quel dato per altri 

trattamenti dati, devi prima ottenerne il consenso per quel trattamento specifico. 
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E. CREA UNA STRATEGIA DI INVIO 

Affinché tu possa adeguare al GDPR il maggior numero possibile di destinatari già a tua 

disposizione, è necessario creare una strategia di invio; ovvero, normalmente non è 

sufficiente inviare un singolo messaggio, bensì è opportuno definire una sequenza di messaggi 

da inviare in momenti mirati, allo scopo di ottenere il massimo numero di consensi dai tuoi 

destinatari. 

QUANDO INVIARE LE EMAIL DI RICHIESTA CONSENSO 

Scegliere il momento giusto per l’invio è molto importante, tanto quanto il contenuto del 

messaggio. 

Una buona tattica di invio e-mail per questo caso è la seguente. Suddividi la lista dei 

destinatari in due parti. Alla prima parte della lista invia il messaggio con la richiesta di 

consenso nel corso della mattina. Alla seconda parte della lista invia il medesimo messaggio 

nel corso del pomeriggio. 

Dopo qualche giorno, invia nuovamente lo stesso messaggio ma solo ai destinatari che non 

hanno ancora dato il consenso, invertendo l’orario di invio: a chi aveva ricevuto il messaggio 

alla mattina, inviala di pomeriggio, e viceversa. 

COSA SCRIVERE NELLE MAIL DI CONSENSO 

Ciò che scrivi nel messaggio è importantissimo e definirà il successo della tua campagna di “ri-

consensazone” GDPR.  

Evidenzia chiaramente lo scopo dei tuoi messaggi e perché lo stai inviando. Evidenzia qual è il 

valore dei tuoi messaggi, quali vantaggi stanno avendo, e quali vantaggi avranno rinnovando il 

consenso. Evidenzia anche che se non daranno il consenso entro una certa data, non 

potranno più ricevere i tuoi messaggi. 

Devi però fare attenzione a formulare correttamente la tua call-to-action, per non violare una 

delle regole GDPR: non puoi condizionare il consenso ad un altro servizio. Es. non puoi 

affermare “Conferma il tuo consenso e ricevi un codice sconto” (o qualsiasi altro beneficio). 

Invece, quello che puoi fare è spiegare che se il destinatario rimarrà iscritto alla tua campagna 

potrà godere di benefici, p.es. “..a giugno sono previsti saldi, offerti esclusivamente ai 

destinatari di queste email. Rimani con noi e risparmia!”. 

Usa tutte le tecniche di scrittura persuasiva che conosci: usa un subject chiaro, personalizzato, 

usa emoticon; pensa dei contenuti simpatici, divertenti, emozionanti. 
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RIPETERE L’INVIO DEL MESSAGGIO OGNI 3 GIORNI A CHI NON REAGISCE 

Applica inoltre delle semplici tecniche di re-invio del messaggio a chi non l’ha ricevuto: 3 

giorni dopo il primo invio seleziona i destinatari che non hanno dato il consenso e re-invia loro 

lo stesso messaggio; ancora, 3 giorni dopo questo secondo invio, seleziona chi non ha ancora 

dato il consenso e re-invia loro per la terza volta il messaggio; svolgi, infine, la medesima 

operazione di invio una quarta volta su chi non ha ancora dato il consenso. 

3 DIVERSI MESSAGGI OGNI 14 GIORNI 

Oltre ad assicurarsi che i messaggi vengano visti, aperti e clickati, è opportuno anche variare il 

tono del messaggio e creare una vera e propria campagna. Pensa, p.es. ad una serie di 3 

messaggi, inviati ogni 14 giorni, con i seguenti contenuti e toni di voce. 

1° MESSAGGIO 

Progetta il messaggio per attirare l’attenzione, inserisci emozioni ed umorismo. Prevedi una 

informazione particolarmente utile mirata ai tuoi destinatari (un consiglio, un suggerimento, 

un link ad un articolo appena uscito, un ebook, una guida etc.). Naturalmente ci deve essere in 

primaria evidenza il link e la call-to-action per dare il consenso. 

2° MESSAGGIO (DOPO 14 GIORNI) 

Esprimi quali sono i vantaggi di cui un destinatario gode seguendo i tuoi messaggi, e cosa 

perderà se non riceverà più le tue email. Comunica che rispetti le scelte e le preferenze di 

ciascuno, e che non invierai più messaggi, se così desidera il tuo destinatario. Allo stesso 

tempo, ricordagli perché ha ricevuto questa email ed elenca i vantaggi nel restare tuo 

destinatari. 

Comunica il tutto mantenendo un tono gentile, garantendo loro che rispetterai la loro scelta. 

E, naturalmente, includi link e call-to-action al consenso 

3° MESSAGGIO (DOPO 14 GIORNI DAL SECONDO MESSAGGIO) 

Nell’ultimo messaggio crea una sensazione di urgenza. Avverti il tuo destinatario che la 

scadenza per l’ottenimento del consenso si sta avvicinando e che se non effettua questo 

passo, allora sarai obbligato a cancellarlo dalla lista. 

E, naturalmente, includi link e call-to-action al consenso. 
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F. RINGRAZIA CON IL COLLEGAMENTO AL PROFILO 

Dopo le operazioni di invio di richiesta del consenso, prevedi di inviare delle e-mail di 

ringraziamento. Ai destinatari che hanno confermato i consensi invia subito un messaggio di 

ringraziamento, unendo in questa e-mail il collegamento al profilo dati utente, dove potranno 

modificare le loro impostazioni e preferenze delle e-mail. 

COS’È IL PROFILO DATI UTENTE 

Secondo il GDPR, ogni destinatario deve avere la possibilità di consultare tutti i dati forniti e 

da te conservati, di verificare tutti i consensi, nonché di svolgere le funzioni di esportazione e 

cancellazione dei propri dati, previsto dal regolamento. Includi nella mail di ringraziamento il 

link a questa sezione personale, e assicurati di includere frequentemente il medesimo link 

nelle tue campagne.  

Tipicamente, le informazioni alle quali ogni destinatario dovrebbe avere accesso nel proprio 

profilo dati utente sono: 

o Indirizzo e-mail, e gli altri dati forniti 

o Quando ha dato il consenso 

o Quali consensi ha fornito 

o Dove ha dato il consenso (es. modulo d’iscrizione, finestra pop up, pagina Facebook) 

o Se il consenso è stato annullato 

o Accesso a funzione di esportazione dei dati 

o Accesso a funzione di cancellazione dei dati 
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G. ANALIZZA I RISULTATI 

Seguendo queste indicazioni per “ri-consensare” il tuo database dei destinatari potrai 

raggiungere ottimi risultati e mantenere intatto il valore del tuo archivio e dei tuoi contatti. 

Al termine di queste operazioni avrai ottenuto il consenso dal massimo numero di destinatari, 

per quanto ragionevolmente possibile. Ti troverai pertanto al termine di questo cammino con 

un elenco di destinatari “consensati” GDPR-compatibili, e con i rimanenti che non hanno dato 

il consenso. Valuta la tua percentuale di successo. 

A coloro che hanno dato il consenso potrai continuare a inviare le tue comunicazioni. invece, 

elimina definitivamente dalla base dati coloro che non hanno dato il consenso. 
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PARTE 4 – ESEMPI 
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EMAIL MARKETING CONCESSIONARIO AUTO  

I concessionari e meccanici Volkswagen comunicano periodicamente ai propri clienti email 

promozionali, in cui il cliente è avvisato via email di occasioni e promozioni. 

Il punto di raccolta dei dati è direttamente dal concessionario, che chiede ai clienti nome, 

email e cellulare. Per ottenere il consenso, fa firmare un documento in cui il cliente autorizza 

l’utilizzo dei propri dati per i trattamenti previsti. I documenti vengono archiviati fisicamente e 

i dati vengono trascritti in un database. 

Nel tempo si è accumulato un database di dati personali dei clienti che va adeguato al GDPR. 

TRATTAMENTI 

Per questi dati si identificano due tipi di trattamenti: 

1. Il trattamento per inviare email commerciali promozionali (attività di marketing 

e ricerche di mercato)  

2. Trattamento di post-elaborazione dei dati: dopo l’invio della email, il marketing 

Volkswagen analizza se ho aperto la email, se ho clickato, cosa mi ha interessato 

di più etc. (profilazione al fine di migliorare l’offerta di prodotti e servizi). 

NUOVO DATABASE 

I dati dei destinatari da “consensare” nuovamente vengono selezionati. Vengono escluse 

persone non -UE. Vengono escluse le persone giuridiche. Rimangono quindi solo persone 

fisiche UE. Questo elenco viene collocato in una nuova base dati, sottoposto a traccia di audit, 

in cui verranno registrati separatamente data, ora e ip del consenso 1 , data ora e ip per il 

consenso 2. 

Viene aggiornata la pagina di privacy, illustrando i dettagli, i titolari e il periodo di validità per 

ciascun trattamento. 
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CAMPAGNA EMAIL PER NUOVO CONSENSO 

Viene allestito un invio speciale di email all’elenco dei destinatari da “consensare”. Obiettivo 

della email è richiedere a ciascun cliente di dare esplicito consenso: 

 

Dopo alcuni giorni, la medesima email (o opportunamente variata) viene rimandata solo ai 

clienti che non hanno effettuato alcuna azione.  
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LANDING PAGE 

Viene allestita la pagina di caduta personalizzata per ogni destinatario, indicando i dati attuali 

di cui si dispone e consentendo di dare differenti consensi per 1. e 2. , come segue: 

 

Come vedi, viene consentito all’utente di modificare / cancellare i propri dati, e di dare 

consensi separati per i trattamenti 1. e 2.  

Premendo il bottone, vengono popolate separatamente nel database le caselle relative ai 

consensi 1. e 2. , con data, ora e IP del cliente. 

CAMPAGNE EMAIL SUCCESSIVE 

A questo punto, si dispone di un elenco di destinatari adeguato alle norme GDPR. Le 

successive campagne di email promozionali andranno inviate solo agli indirizzi che hanno 

prestato il consenso 1. Le eventuali analisi successive agli invii riguarderanno solo destinatari 

che hanno prestato i consensi 1. e 2. 

In tali email, l’indirizzo della pagina di controllo dati verrà incluso automaticamente, in modo 

da consentire a ciascun utente in qualsiasi momento di modificare/cancellare i propri dati e di 

revocare o approvare ciascuno dei consensi. 

Nella pagina di privacy sul sito è indicato il periodo di tempo per il quale vale il consenso 

prestato. Una volta passato il periodo di tempo indicato, l’intera operazione di “ri-

consensazione” andrà effettuata nuovamente per rinnovare il consenso ai trattamenti.  
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DISCLAIMER 

Questo ebook è stato realizzato unendo e semplificando diverse documentazioni a 

disposizione fino a Maggio 2018.  

Per informazioni più dettagliate e per svolgere operativamente le tue attività di adeguamento 

GDPR questo ebook non è sufficiente. Rivolgiti a studi legali specializzati per la privacy, oppure 

leggi il GDPR completo nella versione italiana. 

Chi ha redatto questo ebook non si assume alcuna responsabilità in merito all’accuratezza o 

alla regolarità delle informazioni qui fornite. Il lettore intenda il contenuto di questo articolo 

come una breve introduzione orientativa, che necessita di un esperto legale per la effettiva 

implementazione del GDPR. Ogni azione del lettore è svolta a propria responsabilità. 

 

Fonti principali: 

https://www.squalomail.com/tutto-quello-che-devi-sapere-sul-gdpr-in-8-passi/  

https://www.squalomail.com/guida-completa-per-garantire-la-conformita-al-gdpr-in-10-

passi/ 

https://www.squalomail.com/7-passi-con-6-esempi-di-messaggi-per-ottenere-i-gdpr-

consensi-dai-destinatari-gia-esistenti-con-successo/  

https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:32016R0679&from=IT
https://www.squalomail.com/tutto-quello-che-devi-sapere-sul-gdpr-in-8-passi/
https://www.squalomail.com/guida-completa-per-garantire-la-conformita-al-gdpr-in-10-passi/?utm_medium=email&utm_source=newsletter_769&utm_campaign=gdpr-guida-completa-per-garantire-la-conformita-al-gdpr-in-10-passi-parte-1
https://www.squalomail.com/guida-completa-per-garantire-la-conformita-al-gdpr-in-10-passi/?utm_medium=email&utm_source=newsletter_769&utm_campaign=gdpr-guida-completa-per-garantire-la-conformita-al-gdpr-in-10-passi-parte-1
https://www.squalomail.com/7-passi-con-6-esempi-di-messaggi-per-ottenere-i-gdpr-consensi-dai-destinatari-gia-esistenti-con-successo/
https://www.squalomail.com/7-passi-con-6-esempi-di-messaggi-per-ottenere-i-gdpr-consensi-dai-destinatari-gia-esistenti-con-successo/

